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PEMBAHASAN SOLUSI SOAL UJIAN KOMPETENSI KEAHLIAN (UKK)
SMK TKJ PAKET 3 TAHUN 2017 TENTANG MERANCANG BANGUN DAN
MENGKONFIGURASI SEBUAH WIFI ROUTER MIKROTIK SEBAGAI GATEWAY
INTERNET, HOTSPOT, DHCP SERVER, BANDWIDTH LIMITER DAN FIREWALL

Oleh | Putu Hariyadi < admin@iputuhariyadi.net >

A. RANCANGAN TOPOLOGI JARINGAN DAN ALOKASI PENGALAMATAN IP

WLAN
192.168.200.0/24

Wireless Client

Mikrotik
192.168.100.0/24

Alokasi Pengalamatan IP

No. Network Address Subnetmask Deskripsi
1. 192.168.100.0 255.255.255.0 | Dialokasikan untuk pengalamatan IP pada
(/24) jaringan lokal (LAN) berkabel.
2. 192.168.200.0 255.255.255.0 | Dialokasikan untuk pengalamatan [P pada
(/24) jaringan nirkabel (wireless).
3. 192.168.19.0 255.255.255.0 | Dialokasikan untuk pengalamatan IP pada
(/24) interface jaringan yang terhubung ke Internet
(SESUAIKAN DENGAN ALAMAT IP DARI
INTERNET SERVICE PROVIDER (ISP)).
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Tabel Pengalamatan IP Perangkat Jaringan

Nama Interface Alamat IP Subnetmask Gateway
Perangkat
Router Etherl 192.168.19.254 | 255.255.255.0 (/24) 192.168.19.1
Mikrotik Sesuaikan dengan alamat IP yang ditentukan oleh Internet Service
Provider (ISP)
Ether2 192.168.100.1 255.255.255.0 (/24)
Wilan1 192.168.200.1 255.255.255.0 (/24)

B. MENGAKSES ROUTER MIKROTIK MELALUI WINBOX

Adapun langkah-langkah untuk mengakses router Mikrotik melalui aplikasi Winbox adalah sebagai
berikut:

1. Mengunduh aplikasi Winbox dari situs Mikrotik pada alamat

http://www.mikrotik.com//download, seperti terlihat pada gambar berikut:

- [m] X
S MikroTik Routers and Wi X [
&« (o | @ Secure | https://mikrotik.com//download ﬁ‘ e © 3 :
52 Apps mainstream antimainstream
S n " . ini
MikroTik Home Puchase About Jobs Hardware Software Suppot Training  Account

Soﬁware Downloads ~ Changelogs Download archive  RouterOS  The Dude

Upgrading RouterOS

Choose Bugfix only version to download the most siable release without new features
Just most important fixes. Choose Current to have the same fixes including improvements
and new features, or choose Release candidate for testing the absolute latest builds in
test environments

If you are already running RouterOS, upgrading fo the latest version can be done by
clicking on "Check For Updates” in QuickSet or System > Packages menu in WebFig or
WinBox

Navigasi ke bagian Useful tools and utilities, dan pilih Winbox version 3.10 untuk mengunduh

aplikasi tersebut ke komputer Anda, seperti terlihat pada gambar berikut:
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o - o x
W MikroTik Routers and W' X
&« (o2 ‘ & Secure | https://mikrotik.com//download ‘i'.\r‘ @& @ i
i Apps [ mai antimainst
\E L} P
M!KfOl’ 'k Home  Purchase  About Jobs  Hardware  Software  Support  Training  Account
So]ctware Downloads Changelogs Download archive RouterOS  The Dude
Useful tools and utilities
| Winbox version 3.10 Configuration tool for RouterOS |
Netinstall RouterOS Installation tool
v3.30 mipsle All packages for version 3.30 mipsle
Wireless link calculator Wireless link probability calculator
Trafr Traffic sniffer reader for Linux distributions
BTest Bandwidth test tool for Windows
Neiahbour Neiahbour viewer for Windows h

2. Jalankan aplikasi Winbox yang telah diunduh.

3. Tampil kotak dialog aplikasi Winbox, seperti terlihat pada gambar berikut:

© WinBox v3.10 (Addresses) - | X
File Tools
Connect To: | | Keep Password
. Secure Mode
Login: | |
Autosave Session
Pt | | [] Open In New Window
Session: |<cwn> || ¥ | Browse..

Note: | |
Group: | |#]
RoMON Agert: | [=]

| Add/set | | Connect To RoMON | | Connet |

Managed | Neighbors

=[] [sarosaramon |
| |

0 items | |

Untuk dapat mengakses Mikrotik, Anda harus melengkapi 3 parameter yang terdapat pada
kotak dialog login dari aplikasi Winbox yaitu Connect to (digunakan untuk memasukkan alamat

IP atau alamat MAC dari router Mikrotik yang akan diakses), Login (nama login pengguna yang
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digunakan untuk mengakses router Mikrotik), dan Password (sandi login pengguna yang
digunakan untuk mengakses router Mikrotik). Secara default Mikrotik telah membuatkan satu
user untuk tujuan administrasi yaitu dengan nama login “admin” dengan password kosong
(tanpa sandi). Inputan Connect to dapat diisi secara dinamis dengan mengakses tab Neighbors
di bagian bawah dari Winbox untuk menampilkan informasi daftar router yang terdeteksi
secara otomatis oleh Mikrotik Neighbor Discovery Protocol (MNDP), seperti terlihat pada

gambar berikut:

@ |3
|MAC Address < [IP Address [Idertity |Version  |Board v
ACHEOC 7A0193  0.0.00 Mikro Tik 5.24 RBE%512n

«| [ [»
1item

Dari daftar router yang ditemukan, pilih isian kolom MAC Address atau IP untuk terkoneksi ke

router Mikrotik tersebut, seperti terlihat pada gambar berikut:

Managed Neighbors|

[Frd @3]
MAC Address IP Address | identity |Version  |Board |
4C5E0C7A01:93 | | 0.000 Mikro Tik 6.24 RBS51-2n

* | »
1item

Pilih alamat MAC yang tampil, dan lengkapi parameter Login dengan isian “admin”, seperti

terlihat pada gambar berikut:
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& WinBox v3.10 (Addresses)

File Tools

d X

Connect To: |[4C:5E:0C:7A:01:93 |

Keep Password

Login: |adrnir1|

| Secure Mode

Autosave Session

Password: |

| [] Open In New Window

Session: |<ow1'1>

Mote: |MikroTik

Group: |

RoMON Agert: |

[#]

| Add/set | |

Connect To RaMON | | Connect |

Managed Meighbors |

e @ |5

-

MAC Address

IP Address

|‘u"ersion |Board

[ Identity

4C:5E:0C:7A01:93 0.0.0.0

Mikro Tik RB351-2n

+

| o

1item (1 selected)

Selanjutnya tekan tombol “Connect”

untuk menghubungkan ke router Mikrotik.

4. Tampil kotak dialog yang menampilkan panel menu untuk mengkonfigurasi router Mikrotik,

seperti terlihat pada gambar berikut:
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e admin@4C:5E:0C:TA:01:93 (MikroTik) - WinBox v6.24 on RB351-2n (mipshe) — O X

Session  Settings  Dashboard

serier TS E
& Guick Set
" Intefaces
i Wirsless
gf Bridge
=3 PPP
=2 Switch
“I3 Mesh
gl P
<7 MPLS
42 Routing
i System
& Queues
] Files
Log
. Radius
* Tools
New Terminal
MetaROUTER
#5 Parition
| J Make Supout if
& Manual
@ New WinBox

Selanjutnya Anda dapat mengkonfigurasi Mikrotik dengan mengakses panel menu sebelah kiri

dan memilih salah satu menu sesuai dengan fitur-fitur yang akan di manajemen.

C. KONFIGURASI ROUTER MIKROTIK

berikut:
1.

Adapun langkah-langkah konfigurasi yang dilakukan di router MikroTik adalah sebagai

Mengatur Pengalamatan IP pada masing-masing interface yaitu etherl untuk koneksi ke
Internet, ether2 untuk koneksi ke LAN dan wlanl untuk koneksi ke jaringan nirkabel
(wireless).

Pada panel sebelah kiri dari Winbox pilih IP > Address, maka akan tampil kotak dialog Address

List. Untuk menambahkan alamat IP pada interface etherl, pilih tombol IE‘ pada toolbar dari
kotak dialog Address List maka akan tampil kotak dialog New Address seperti terlihat pada

gambar berikut:

Copyright © 2017 www.iputuhariyadi.net -



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 3 TAHUN 2017

Mew Address

=
Address: m 1 | 0K

Metworl: bl | Cancel

Interface: |ather? ¥ Apply

\enabled |

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:

a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam format bit
count, yaitu 192.168.19.254/24 merupakan alamat IP untuk interface etherl yang
digunakan untuk menghubungkan ke Internet melalui ISP.

b) Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat ditentukan secara
langsung oleh router Mikrotik sesuai dengan nilai alamat IP dan subnetmask dalam
format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan alamat

IP dengan nilai yang tercantum pada parameter Address, yaitu pilih etherl.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada gambar

berikut:

Mew Address = E

lﬁsddress: 1592.168.15.254/24 l oK

Metwiork: |—| 7 Cancel
(istece EEE

Digable

Comment

Py

Remave

enabled

Copyright © 2017 www.iputuhariyadi.net



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 3 TAHUN 2017

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP terlihat

seperti pada gambar berikut:

Address List

#]=] [][=] (=] [v]

| Address Metwark | Irterface [+]
152.168.19.254,24 152.168.15.0 ether1

Selanjutnya dengan cara yang sama lakukan penambahan alamat IP pada interface ether2,

pilih tombol IE‘ pada toolbar dari kotak dialog Address List maka akan tampil kotak dialog

New Address seperti terlihat pada gambar berikut:

Mew Address

=
Address: m 1 | 0K

Metworl: bl | Cancel

Interface: |ather? ¥ Apphy

Disable

Py
Rem

Flgls
37|18

\enabled |

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:

a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam format bit
count, yaitu 192.168.100.1/24 merupakan alamat IP untuk interface ether2 yang
digunakan untuk menghubungkan ke LAN.

b) Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat ditentukan secara
langsung oleh router Mikrotik sesuai dengan nilai alamat IP dan subnetmask dalam
format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan alamat

IP dengan nilai yang tercantum pada parameter Address, yaitu pilih ether2.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada gambar

berikut:
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\enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP terlihat

seperti pada gambar berikut:

Address List

*[[=] [v][]

|Mdress 4 | Metwark | Interface I hd
or 192.168.19.254/24 192.168.15.0 etherl

o 192.168.100.1/24 192.168.100.0 _ ether2

Selanjutnya dengan cara yang sama, dilakukan pengaturan pengalamatan untuk interface

wlanl yang terhubung ke jaringan nirkabel (wireless). Untuk menambahkan alamat IP pada

interface wlanl, pilih tombol IE‘ pada toolbar dari kotak dialog Address List maka akan

tampil kotak dialog New Address seperti terlihat pada gambar berikut:

Mew Address

=
Address: m 1 | 0K

Metworl: bl | Cancel

Interface: |ather? ¥ Apply

enabled |

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:
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a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam format bit

count, yaitu 192.168.200.1/24 merupakan alamat IP untuk interface wlanl yang

digunakan untuk menghubungkan ke LAN.

b) Network, digunakan untuk menentukan alamat network dari alamat IP yang

digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat ditentukan secara

langsung oleh router Mikrotik sesuai dengan nilai alamat IP dan subnetmask dalam

format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan alamat

IP dengan nilai yang tercantum pada parameter Address, yaitu pilih wlan1.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada gambar

berikut:

Mew Address

( Adaress: [12.168.200.1/24

Digable
Comment

Copy

Flefe el

Remave

\enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP terlihat

seperti pada gambar berikut:

Of =

#][=] [2][]

|.P~.ddress s |Network |Irrterface I"’

= 132.168.19.254/24 152.168.13.0 etherd
‘:33192.168.11]].1@4 192.168.100.0  ether2
9r192.168.200.1/24 1921682000  whn?

Terlihat nilai dari parameter pada interface wlanl berwarna merah. Hal ini dikarenakan

interface wlanl1 belum diaktifkan.

Tutup kotak dialog Address List.
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2. Mengaktifkan interface wireless.

Pada panel sebelah kiri dari Winbox pilih Wireless, maka akan tampil kotak dialog Wireless

Tables, seperti terlihat pada gambar berikut:

Wircless Tables

|Nsh-emeDud Access List Registration Connect List  Security Profiles  Channels
EHE‘ IEI | Scanner || Freq. Usage || Alignment ” Wireless Sniffer || Wireless Snooper | Find
[ Name | Type [L2mTU [T |Rx | Tx Packet p/s)  [Rx+
X pwlanl Wireless (Atheros ARS. .. 2250 0 bps 0 bps 0
* [ [»
1item out of 6

Terlihat terdapat satu interface wireless dengan nama “wlan1” dengan status tidak aktif, yang
ditandai dengan simbol X di awal baris dari interface tersebut. Untuk mengaktifkan interface

tersebut, pilih interface “wlan1” > klik kanan pilih Enable seperti terlihat pada gambar berikut:

Hide Passwords B (5
A5 Quick Set
8 Interfaces
1 Wireless
Ef Bridge

Wireless Tables

|merfECES|NstremeDL.|d Access List  Registrstion  Connect List  Security Profiles  Channels

g peP IEHE‘ Iz‘ | Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless SncnoperI

=2 Switch
2 v [ Name + [ Type [LeMTU [T

& IP Show Categories
&7 MPLS Detail Mode
#2 Routing Inline Comments

Si5=n Show Columns

& queues

Files

] Log

L Radius Select All Ctrl+A

% Tools Add

New Teminal

P MetaROUTER || ¢

#5 Partion 1 ftem out of 6 (1 sele Enable
Disable

| Make Supout rif

& Manual

! Exit Torch

Find Ctrl+F
Find Mext Ctrl+G

Remaowve

Comment

Hasil dari proses pengaktifan interface “wlanl” tersebut akan terlihat seperti pada gambar

berikut:
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Wireless Tables

[+-]=] [«]l] [g] [v]

Interfaces |N5H.reme Dual Access List Registration Connect List  Security Profiles = Channels

| Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper |

|Name ; |T)'pe

wlan1

2 MTU | Tx [FRec [Tx Packet p/s)  |Rd ™
ARS.. 2290 0

Obps Obps

*

1item out of 6 (1 selected)

3. Mengatur Service Set Identifier (SSID) untuk jaringan nirkabel.

Klik dua kali pada interface “wlanl” yang terdapat pada tab Interfaces dari kotak dialog

Wireless Tables, maka akan tampil kotak dialog properties dari Interface <wlanl>, seperti

terlihat pada gambar berikut:

Interface <wlan1s

Type
MTU
L2 MTU

MAC Address
ARP

Mame:

Chip Irfo:

PCl Irfo:

Genersl Wisless MT WDS Neteme NV2 | 0K |

| | Cancel |

- [ Wirsless (Atheros AR9300) | Apply |

: |15'DD | | Dizable |

: |229D | | Comment |

. [D4CABDF2CBA7 | | Torch |

 |enabled =] | FE |

mac: k3002, phy: 0D, a5:0¢0, a2:0x0, | Freq. Usage. .. |
eeprom:kd

| | | Align... |

| Sriff... |

| Snooper... |

| Reset Configuration |

| Advanced Mode |

Selanjutnya pilih tab “Wireless” untuk mengatur parameter mode, band, frequency, dan SSID

untuk jaringan nirkabel yang dibuat, seperti terlihat pada gambar berikut:
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Inteface <wlan1:

General Wirsless |HT HT MCS WDS MNstreme NVZ  Status

0K

—

Band: |2GHz-B/G/N hd
| [ Apply

Channel Width: IZ{II"-I'II-Iz—"ﬂ
Dizable

[ Frequency: [2412

Comment

S5ID: |iputu_haryadi@Haotspot

Scan List: |default |=|% Advanced Made
Security Profile: |defauh || ¥ | Scan
Bridge Mode: |enabled [=] Freq. Usage
Align
Default AP Tx Rate: | ¥ bps
Siff ..
Defautt Client Tx Rate: | ¥ bps
Snooper...
Default Autherticate Reset Configuration

| |
| |
| |
| |
| |
| |
Wireless Protocal: |any [#] | Torch |
| |
| |
| |
| |
| |
| |

Default Forward
[ ] Hide S5ID

Keterangan parameter:

a) Mode, digunakan untuk menentukan mode interface wireless yang diaktifkan,
pastikan terpilih “ap-bridge” agar bertindak sebagai access point dengan kemampuan
bridge.

b) Band, digunakan untuk menentukan band yang akan digunakan, sebagai contoh
dipilih “2Ghz-B/G/N".

c) Frequency, digunakan untuk menentukan channel yang digunakan, sebagai contoh
“2412”. Mohon untuk menyesuaikan nilai ini dengan kondisi jaringan wireless di
sekitar lokasi Anda. Anda dapat menggunakan aplikasi seperti insider untuk
mengetahui channel yang belum terpakai sehingga dapat meminimalkan dari
interferensi.

d) SSID, digunakan untuk menentukan nama pengenal hotspot mengikuti ketentuan soal

yaitu nama_peserta@Hotspot, sebagai contoh “iputuhariyadi@Hotspot”.
Klik tombol OK untuk menyimpan perubahan.

4. Mengatur Domain Name System (DNS) untuk memetakan nama domain ke alamat IP

menggunakan alamat IP Server DNS dari ISP atau Google.
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Pada panel sebelah kiri dari Winbox, pilih IP > DNS, maka selanjutnya akan tampil kotak dialog

DNS Settings, seperti terlihat pada gambar berikut:

DMS Settings

Max UDP Packet Size
Cache 5Size

Servers:

Chymamic Servers:

Cache Used:

i '+ | o
| | | Cancel

[] Mlow Remote Requests Apphy
: 2048 KE [ coe
8 |

Terdapat beberapa parameter ya

ng diatur pada kotak dialog ini yaitu:

a) Servers, digunakan untuk menentukan alamat IP dari Server DNS yaitu 192.168.19.1

(Sesuaikan alamat IP ini ketika ujian). Apabila terdapat alamat IP Server DNS lainnya

dapat ditambahkan dengan memilih tombol - sebagai contoh 8.8.8.8 dan 8.8.4.4.

b) Allow Remote Requests,

digunakan untuk mengaktifkan router MikroTik sebagai DNS

server sehingga mengijinkan permintaan resolusi DNS dari client di LAN dan WLAN.

Tandai atau centang pil

ihan ini dengan dengan memilih inputan checkbox yang

terdapat diawal keterangan parameter ini.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada gambar

berikut:

DMS Settings

Servers: [152.168.15.1

Cynamic Servers: |

8838

2844

Allow Remaote F{equestsl

Max UDP Packet Size: | 4096 |

Cache Size: |2048

Cache Used: |9 |

Untuk menyimpan perubahan, klik tombol OK.
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5. Mengatur Default Route untuk koneksi ke Internet.
Pada panel sebelah kiri dari Winbox pilih IP > Routes, maka selanjutnya akan tampil kotak

dialog Route List seperti terlihat pada gambar berikut:

Route List =] E3
Routes |dehnps Rules WRF

[+][=] [#][%] [=] [¥] (Fro |t |3

|D5t. Address ¢ |Gatewa1_.r Distance | Routing Mark |F'ref. Source |""
DAC [ 152.168.19.0/24 etherl reachable 0 192.168.15.254
DAC I 152.168.100.0/24 etherZ reachable 0 152.168.100.1
DAC [ 152.168.200.0/24 wlan1 reachable 0 152.168.200.1

Untuk menambahkan alamat default route untuk koneksi Internet, pilih tombol IE‘ pada
toolbar dari kotak dialog Route List maka akan tampil kotak dialog New Route seperti terlihat

pada gambar berikut:

New Route

General | Attrbutes
Dst. Address: [0.0.0.0/0 | | Cancel
[ Gateway: [152.168.19.1] =] * Aoply
Check Gateway: | |- Disable
Type: |unicast ||$| Commert
Copy
Distance: | |v -
Rem
Seope: [0 |

Target Scope: |1ﬂ |

Routing Mark: | | hd
Pref. Source: | |V
|enabled | |

Pada parameter Gateway masukkan alamat IP 192.168.19.1 (SESUAIKAN DENGAN ALAMAT
IP GATEWAY YANG DIBERIKAN ISP). Untuk menyimpan perubahan ketika tombol OK. Hasil

dari penambahan default route ini, terlihat seperti pada gambar berikut:
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Route List

Routes |dehups Rules WRF

EE [Fing ][0 |[#]

Dist. Address £ |Gatewa1_f |D1'siar1ce |Hnutir1g Mark |F‘ref. Source |"
AS 0.0.0.0:0 152.168.15.1 reachable etherl 1 H
DAC 152 168.15.0/24 etherl reachable 1] 152 168.19.254
DAC - 152.163.100.0/24 ether reachable 1] 152 168.100.1
DAC =192 162 200.0/24 wlan 1 reachable 0 152 1682001

Tutup kotak dialog Route List.

Mengatur Source Network Address Translation (SNAT) untuk Internet Connection Sharing

(ICS) baik bagi client LAN maupun WLAN.

Pada panel sebelah kiri Winbox, pilih IP > Firewall, maka akan tampil kotak dialog Firewall.

Pilih tab NAT pada kotak dialog tersebut seperti terlihat pada gambar berikut:

Firewall
Fillter Rules Mangle Service Ports  Connections  Address Lists  Layer7 Protocols
IEHE‘ @ |3: Reset Courters ||l]l] Reset Al Counters | |:"--: | |a|| ||$|
# | |Action [Chain |Src. Address |Dst. Address |Proto...|Sre. Pt |Dst. Port  |In. Inter...|Out. Int... | Bytes |Packets ||+
Ditems

Untuk menambahkan NAT agar mengijinkan akses Internet bagi client LAN, pilih tombol IEI

pada toolbar dari kotak dialog Firewall maka akan tampil kotak dialog NAT Rule seperti terlihat
pada gambar berikut:
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New NAT Rule
General | Advaniced Bxra Action Statstics
Chain: |srcnat [=] Cancel
Sro. Address: | |~ Apply
Dst. Address: | |~
Protocol: | |~ Commet
Src. Port: | |+ Copy
Dst. Port: | |+ Remove
- -
In. Interface: | | v
Out. Interface: | |+
Packst Mark: | |~
Connection Mark: | |w
RoLting Mark: | |~
Routing Table: | |~
Connection Type: | |~

Pada tab General terdapat beberapa parameter yang diatur yaitu:
a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu srcnat
untuk mentranslasi alamat IP sumber.
b) Out Interface, digunakan untuk menentukan interface yang mengarah ke Internet

yaitu etherl.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:
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Mew MAT Rule

General |Hdvanc:ed Bxtra Action Statistics | oK |

Chain: #| | cance |

Sre. Address: | v ey |

Dst. Addfess: | e | Disble |

Protocol: | v || Comment |

Src. Port: | v || oy |

Dst. Port: | |~ ||  FRemove |

Any. Port: | | - | Reset Counters |

In. Interface: | |v | | Reset Al Courters |
(Ot ntetoce: et |3]4)
Packet Mark: | g
Connection Markc: | g
Routing Mark: | |-
Routing Table: | -
Connection Type: | -

Selanjutnya pindah ke tab Action, dan atur parameter Action dengan pilihan masquerade
yang berfungsi untuk melakukan translasi alamat IP sumber menjadi alamat IP yang digunakan
oleh interface etherl sebagai interface yang terhubung ke Internet, seperti terlihat pada

gambar berikut.

New NAT Rule

Genersl Advanced Bara (Bction) | Statisics oK
Action: [N N Cancel

&

=

p

Dizable

Comment

2

Remove

Reset Counters

Reset Al Counters

Klik tombol OK untuk menyimpan. Hasil dari pengaturan NAT tersebut akan terlihat seperti

pada gambar berikut:
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Firewall

Fiter Aules  MAT ‘Mangle Service Ports  Connections  Address Lists  Layer/ Protocols

IE”E' @ |l]l] Reset Counters || 00 Reset Al Counters | | Eind | |a|| ";l

# | |Adtion Chain Src. Address | Dst_Address |Proto. | Src Port |Dst Port I nter.. Out_Inteface [Bytes |«
0 | masquerade  srcnat etherl 48B

Tutup kotak dialog Firewall.
7. Membuat DHCP Server untuk mengalokasikan pengalamatan IP secara dinamis ke computer client
yang terhubung melalui jaringan nirkabel (WLAN).
Pada panel sebelah kiri dari Winbox pilih IP > DHCP Server, maka akan tampil kotak dialog DHCP
Server. Pada kotak dialog ini klik tombol DHCP Setup untuk membuat DHCP Server secara wizard,

seperti terlihat pada gambar berikut:

DHCP Server

DHCP | Metworks Leases Options  Option Sets | Alerts

[+][=] [#][x] | DHCP Cortig ||(HCP Setup)|
|Name 1|Interface |Helay |LeaseTime |Addre55 Pool |AddAF{...| |v

Ditems

Selanjutnya akan tampil kotak dialog DHCP Setup untuk memilih interface yang akan

menjalankan server DHCP, seperti terlihat pada gambar berikut:

DHCFP Setup

DHCP Server Interface: | wian7 [#]
| Back || Net || Cancel |

|

Pilih wlanl untuk pembuatan DHCP Server bagi WLAN, dan klik tombol Next. Tampil kotak
dialog DHCP Setup untuk menentukan alamat jaringan yang dialokasikan untuk alamat DHCP,

seperti terlihat pada gambar berikut:
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DHCP Setup
Select networlk for DHCP addresses

DHCFP Address Space:

| Back || Net || Cancel |

Masukkan alamat jaringan 192.168.200.0/24, dan klik tombol Next. Tampil kotak dialog DHCP
Setup untuk menentukan alamat gateway untuk jaringan DHCP, seperti terlihat pada gambar

berikut:

DHCP Setup
Select gateway for given network

Gateway for DHCP Metworl::

| Back || Net || Cancel |

Masukkan alamat IP 192.168.200.1, dan klik tombol Next. Tampil kotak dialog DHCP Setup

untuk menentukan rentang alamat IP yang didistribusikan ke client, seperti terlihat pada

gambar berikut:

DHCP Setup

Masukkan alamat IP 192.168.200.2-192.168.200.100, dan klik tombol Next. Tampil kotak dialog

DHCP Setup untuk menentukan alamat DNS Servers, seperti terlihat pada gambar berikut:

DHCP Setup
DNS Servers: [ 192.168.200.1 | =
| Back || MNet || Cancel |
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Masukkan alamat IP dari router Mikrotik yaitu 192.168.200.1, kemudian klik tombol Next.
Tampil kotak dialog DHCP Setup untuk menentukan waktu sewa alamat IP ke client DHCP,

seperti terlihat pada gambar berikut:

DHCP Setup

Lease Time: |3d 00:00:00 |

| Back || Net || Cancel |

Masukkan nilai 3d 00:00:00 agar masa sewanya adalah 3 hari, dan klik tombol Next. Selanjutnya

tampil kotak dialog yang menyatakan bahwa DHCP Setup telah berhasil diselesaikan. Klik tombol
OK.

DHCP Setup

Setup has completed successfully

Hasil dari pembuatan DHCP Server terlihat seperti pada gambar berikut:

DHCF Server

DHCP | Metworks Leases Options  Option Sets = Alerts
EE @ | DHCP Corfig || DHCP Setup | Find
|Name £ |InterFE|ce |Helay |Lease Time |ﬁddress Pool |Add ﬁF{...| |"
dhepl wian 7 3d 00:00:00 dhep_pooll no

Tutup kotak dialog DHCP Server.
8. Memverifikasi koneksi ke alamat IP gateway dari ISP menggunakan perintah ping. Pada panel
sebelah kiri dari Winbox pilih New Terminal, maka akan tampil kotak dialog New Terminal, seperti

terlihat pada gambar berikut:
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Teminal =l E3
-
MMM WM KEE TTITTITITIIT KEK
MMM MMM KEE TTITTITITIIT KEK
MM MMM MMM III KKK EEEK RRRRRR 000000 TIT III EKKE KKK
MMM MM MMM III EEEEK ERR ERER 000 000 TIT 111 EHEEEK
MMM MMM III EEK EEE EREERER 000 000 TTT 111 KKK KEK
MMM MMM III EEE EKEEE ERR ERER 000000 TTT 111 EEK KKK
MikroTik Router(3 6.24 (c) 1999-2014 htop: //www.nikrotik.com/
[?] Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,
a second [Tab] gives possikle options
! Move up to base level
. Move up one lewvel
/fcommand TUse command at the base lewvel |
[admin@MikroTik] > kd

Pada prompt CLI mikrotik masukkan perintah ping 192.168.19.1 (SESUAIKAN DENGAN ALAMAT
IP GATEWAY DARI ISP YANG DIGUNAKAN), seperti terlihat pada gambar berikut:

[2dmin@MikroTik] > ping 192.168.19.1

HOST S5IZE TTL TIME STATUS
152.188.19.1 56 128 Oms
152.1688.19.1 56 128 Zms

sent=2 received=2 packet-locss=0% min-rtt=0ms avg-rtt=1lms max-rtt=2ms
Memverifikasi resolusi DNS menggunakan salah satu situs di Internet sebagai contoh ke

detik.com, seperti terlihat pada gambar berikut:

[admin@MikroTik] > put [resoclve detik.com]
103.49.221.211

. Membilokir situs Youtube.com dari trafik PC client yang melewati ether2 (LAN) menggunakan IP

Firewall Filter Rules dan Layer 7 Protocols.
IP Firewall Layer 7 Protocols digunakan untuk melakukan pencocokan pola (pattern) menggunakan
regular expression (regex). Pada panel sebelah kiri Winbox, Pilih IP > Firewall, maka akan tampil

kotak dialog Firewall. Pilih tab Layer 7 Protocols pada kotak dialog tersebut seperti terlihat pada

gambar berikut:

Firewall

Fiter Rules |N}\T Mangle Service Pots Connections = Address Lists

lE“E‘ = Reset Courters || 00 Reset Al Counters E‘
# | |Acton |[Chain |Sre. Address |Dst. Address |Proto... [Src. Port  [Dst. Port [In. Inter.. Out. int...|Bytes  |Packets | [~

Untuk menambahkan rule baru, pilih tombol EI pada toolbar dari kotak dialog Firewall maka

akan tampil kotak dialog New Firewall L7 Protocol seperti terlihat pada gambar berikut:
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Mew Firewall LY Protocol

Terdapat beberapa parameter yang harus diatur yaitu:
a. Name, digunakan untuk menentukan nama pengenal L7 Protocol yang dibuat, sebagai
contoh youtube.
b. Regexp, digunakan untuk menentukan pola pencocokan regular expression, sebagai

contoh A.+(youtube.com).*$

Seperti terlihat pada gambar berikut:

Mew Firewall LY Protocol

MName: |youtube | oK
SEgeR: Cancel
“ +youtube com).*S

Klik tombol OK untuk menyimpan. Hasil dari penambahan rule akan terlihat seperti gambar

berikut:

Firewall

Fiter Rules NAT Mangle Service Ports Connections  Address Lists LET)'ET?PFNOCO|5|

#=]

|Name / |Regexp | ||
@ youtube Hyoutube .com).”%

Copyright © 2017 www.iputuhariyadi.net



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 3 TAHUN 2017

Selanjutnya membuat /P Firewall Filter Rules untuk memblokir situs berdasarkan pola Layer7

Protocols yang telah dibuat sebelumnya dengan memilih tab Filter Rules pada kotak dialog

Firewall, seperti terlihat pada gambar berikut:

Firewsall

Iter Rules

MAT Mangle Service Ports Connections Address Lists  Layer/ Protocols

IEHE‘ @ |3: Reset Counters || 00 Reset All Counters | |: nd | |EI|| ||3

# | |Adion |Chain |Src. Address |Dst. Address |Proto...|Src. Port  |Dst. Pot  |In. Inter...|Out. Int...| +

Untuk menambahkan rule baru, pilih tombol IEI pada toolbar dari kotak dialog Firewall maka

akan tampil kotak dialog New Firewall Rule seperti terlihat pada gambar berikut:

New Firewall Rule
General |Mvanced Edra Action Statistics
Chain: |Zhme] [=] Cancsl
Sro. Address: | |~ Apply
e >
Protocal; | |+ Commert
Src. Port: | |+ Capy
Dst. Port: | |+ Remove
_— -
.| -
In. Interface: | | hd
Out. Interface: | | -
Packet Mark: | |+
Connection Mark: | |+
Routing Mark: | |+
Routing Table: | | v
Connection Type: | |+
Connection State: | | hd
|enabled

Terdapat beberapa parameter yang harus diatur yaitu:

a. Pada tab General, pastikan pilihan parameter Chain adalah forward dan In. Interface

adalah ether2, seperti terlihat pada gambar berikut:
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New Firewall Rule

Genersl Advanced Exra Action Statistics
Chain: [forward [#1 | [ cancel |
Src. Address: | |~ Apply
Dt Addess: | ~
Protocol: | v [ Comment |
Src. Port: | | = Copy
Dst. Port: | | v Remove
o | -
= -
In. Interface: [ | [T | + | ~
Out. Interface: | v

b. Selanjutnya pindah ke tab Advanced, pastikan pilihan parameter Layer7 Protocol adalah

C.

youtube, seperti terlihat pada gambar berikut:

Mew Firewall Rule E
General Advanced |En‘.ra Action  Statistics | 0K |
Src. Address List: | | i | Cancel |
Dst. Address List: | v | | Aoply |
7P v <) | [ Dot |

Lanjut Pindah ke tab Action, pastikan pilihan parameter Action adalah drop untuk

menolak paket yang cocok dengan rule yang ditentukan, seperti terlihat pada gambar

berikut:

MNew Firewall Rule

General  Advanced Bdra  Action ‘Statisﬂcs

Acton: [T+ |

Klik tombol OK untuk menyimpan pengaturan. Hasil dari penambahan rule akan terlihat seperti

pada gambar berikut:

Firewall

Fiter Rules |NAT Mangle Service Ports Connections  Address Lists  Layer? Protocols

| [=ry

IEHE' @ |.;": Reset Counters ||l:ll.'| Reset All Counters |

Ll =]

# | |Adion [Chain |Src. Address |Dst. Address |Proto... |Src. Port | Dst. Port

In. Inter...|Out. Int...|*

[1] #drop  forward

11. Mengaktifkan fitur Hotspot pada interface wian1.
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Pada panel sebelah kiri pilih menu IP > Hotspot, maka akan tampil kotak dialog Hotspot, seperti

terlihat pada gambar berikut:

Hotspot

Servers |ServerF‘mﬁI&s Users  User Profiles  Active Hosts  IP Bindings  Service Ports  Walled Garden  Walled Garden IP List ...
EE [ et 0 ot S |

|Name 4 |Irrterface |.F\.ddress Poal |F‘roﬁ|e Addresses ... -
0 items

Pada toolbar dari kotak dialog Hotspot Tab Servers, klik tombol maka akan tampil

kotak dialog wizard Hotspot Setup untuk pemilihan interface, seperti terlihat pada gambar

berikut:

Hotspot Setup

HotSpt icfoce: (TS|~ |

| Back || Net || Cancel |

Pada parameter Hotspot Interface, pilih interface wlanl, seperti terlihat pada gambar berikut:

Hotspot Setup

HotSpot Interface: | T ANMM ¥ |

| Back || Net || Cancel |

Klik tombol Next untuk melanjutkan. Tampil kotak dialog untuk menentukan alamat IP untuk

interface hotspot, seperti terlihat pada gambar berikut:
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Hotspot Setup
Set HotSpot address for interface

Local Address of Network: | RS
Masquerade MNetwork

| Back || Net || Cancel |

Pada parameter Local Address of Network secara langsung telah terisi dengan alamat IP yang
telah diterapkan pada interface wlanl yaitu 192.168.200.1/24. Hilangkan tanda cek (V) pada

checkbox parameter Masquerade Network, seperti terlihat pada gambar berikut:

Hotspaot Setup

Set HotSpot address forinteface

Local Address of Metwarc: || Lk (=g e I
[] Masquerade Network

| Back || Net || Cancel |

Klik tombol Next untuk melanjutkan. Tampil kotak dialog untuk menentukan jangkauan alamat IP

yang disewakan (Address Pool), seperti terlihat pada gambar berikut:.

Hotspot Setup

Set pool for HotSpot addresses
Address Pool of Network: | [EREARLE LRI |

| Back || MNet || Cancel |

Pada parameter Address Pool of Network secara langsung telah terisi dengan rentang alamat
192.168.200.2-192.168.200.100 sebagai hasil dari konfigurasi DHCP Server di langkah

sebelumnya. Klik tombol Next untuk melanjutkan.

Tampil kotak dialog untuk menentukan pemilihan sertifikat SSL untuk layanan hotspot, seperti

terlihat pada gambar berikut:
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Hotspat Setup

Select hotspot SSL certificate
Select Cettficate: [[ET NI + |

| Back || Net || Cancel |

Pada parameter Select Certificate, secara default telah terpilih none. Klik tombol Next untuk

melanjutkan.

Tampil kotak dialog untuk menentukan alamat IP dari server SMTP, seperti terlihat pada gambar

berikut:

Hotspat Setup

Select SMTF senver
IP Address of SMTF Server:

| Back || Net || Cancel |

Pada parameter IP Address of SMTP Server, secara default telah terisi dengan alamat 0.0.0.0.

Sesuaikan nilai alamat IP ini apabila memiliki server SMTP. Klik tombol Next untuk melanjutkan.

Tampil kotak dialog untuk menentukan alamat IP dari server DNS, seperti terlihat pada gambar

berikut:

Hotspot Setup

DNS Servers: |192.168.19.1

=
3.383 =

| Back || MNet || Cancel |

Pada parameter DNS Server telah terisi dengan dua alamat yaitu 192.168.19.1 dan 8.8.8.8.

Lakukan penyesuaian jika diperlukan. Klik tombol Next untuk melanjutkan.
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Tampil kotak dialog untuk menentukan nama DNS dari server hotspot lokal yang dibuat, seperti

terlihat pada gambar berikut:

Hotspot Setup

DMN5 name of local hotspaot server

DNS Name: |sekolah.schid |

| Back || MNet || Cancel |

Pada parameter DNS Name masukkan sekolah.sch.id. Klik tombol Next untuk melanjutkan.

Tampil kotak dialog untuk membuat user hotspot local, seperti terlihat pada gambar berikut:

Hotspat Setup

Name of Local HotSpot User: | =i

Password for the User: | |

| Back || Net || Cancel |

Pada parameter Name of Local HotSpot User secara default telah terisi dengan nilai “admin”.
Lakukan penggantian menjadi user “guru”. Sedangkan pada parameter Password for the User

digunakan untuk mengatur sandi dari user hotspot yang dibuat yaitu “guru”, seperti terlihat pada

gambar berikut:

Mame of Local Hot Spat User: |gun_| |

Password for the User: |gun_| |

| Back || Net || Cancel |

Klik tombol Next untuk melanjutkan.
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Tampil kotak dialog yang menginformasikan bahwa Hotspot Setup telah berhasil diselesaikan,

seperti terlihat pada gambar berikut:

Hotspot Setup

Setup has completed successfully

Klik tombol OK. Hasil dari pembuatan hotspot dapat dilihat melalui tab Servers pada kotak dialog

Hotspot, seperti ditunjukkan pada gambar berikut:

H|:|15|:||:|‘t
Servers |ServerF‘mﬁl&B Users User Profiles  Active Hosts  IP Bindings  Service Ports  Walled Garden  Walled Garden IP List ..

[+][=] [~][] | Feset HTWL || Hotspot Setup | -
B

MName i |Ir|terface |Address Pool |Pr0ﬁ|e |ﬁddresses |
hotspot 1 wian 7 dhcp_pool 1 hsprof 1 2

13. Membuat User Profiles hotspot baru dengan limitasi bandwidth upload dan download sebesar 256

kbps bagi user hotspot tertentu.

Pada kotak dialog Hotspot, Pilih tab User Profiles, seperti terlihat pada gambar berikut:

Hotspot
Server Profiles  Users | User Profiles | Active  Hosts | IP Bindings  Service Ports  Walled Garden  Walled Garden IP List  Cookies | ...

[#][=] | s

Name + | Session Time... [Idle Timeout | Shared U... |Rate Limit o)
- default none 1

Untuk menambahkan hotspot user profile baru, pilih tombol IE' pada toolbar dari kotak dialog

Hotspot Tab User Profiles maka akan tampil kotak dialog New Hotspot User Profile, seperti

terlihat pada gambar berikut:

Copyright © 2017 www.iputuhariyadi.net



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 3 TAHUN 2017

Mew Hotspot User Profile

General |l]1..|eue Advertise  Scripts
| Concel |

Mame: | Cancel
Address Pool: |r|or1e ” * | Apply

Session Timeout: | | w7 Copy
Rem

Idle Timeout: |none || ¥ | - ove

Keepalive Timeout: |DD:DZ:DD | s
Status Autorefresh: |00:01:00 |

Shared Users: |1 |~

Rate Limit (oc/be): | |~

Add MAC Cookie
MAC Cookie Timeout: |3d 00:00:00 |

Address List: | -

Incoming Fiter: | | -
Qutgeing Fitter: | | -
Incoming Packet Mark: | | -
Outgoing Packet Mark: | | -
COpen Status Page: |a|wa'_.fs || ¥ |

Transparent Proxy

Terdapat beberapa parameter yang harus dilengkapi antara lain:

a) Name, digunakan untuk menentukan nama hotspot user profile yang dibuat yaitu
“256k”.

b) Address Pool, digunakan untuk menentukan nama IP Pool dimana client akan
memperoleh alokasi IP dari pool tersebut yaitu dhcp_pool1l.

c) Rate Limit (rx/tx), digunakan untuk melimitasi bandwidth per user sebesar 256 kbps
baik untuk upload(rx) dan download (tx) yaitu 256k/256k.

Hasil dari pengisian masing-masing parameter akan terlihat seperti pada gambar berikut:
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Mew Hotspot User Profile

General |l}ueu& Advertise  Scripts ’TI
1 | Cancsl |

Address Poal: |dhcpjnnl1

Session Timeout: | | R Copy |
Rem |

Idle Timeout: |nnne || ¥ | - ove

Keepalive Timeout: |D'I]:D2:Dﬂ | s

Status Autorefresh: |00:01:00 |

Shared Users: |1 |

Rate Limit (no/be): | 256k/256k |-

Klik tombol OK untuk menyimpan. Hasil dari penambahan user hotspot user profile tersebut

terlihat seperti pada gambar berikut:

Hotspot
Server Profiles | Users  User Profiles ‘.‘\di\r& Hosts IP Bindings Service Pots  Walled Garden  Walled Garden IP List  Cookies | ...

#=]

Name / |Session Time... |Idle Timeout  |Shared U...|Rate Limit (o) | |+
2hhk none 1 256k 256k
default none 1

14. Membuat user hotspot baru dengan nama “siswa” dan sandi “siswa”.

Pada kotak dialog Hotspot, Pilih tab Users, seperti terlihat pada gambar berikut:

Hotspot
Server Profiles | U User Profiles  Active  Hosts  IP Bindings = Service Pots  Walled Garden = Walled Garden IP List Cookies ...

IE“E' |l:ll:l Reset Counters || 00 Reset All Counters | Eind

Server £ |Name |Mdress |M.ﬁ.C Address |F'rc|fi|e |Upﬁme | |v
all guru default 00:00:00

Terlihat saat ini telah terdapat satu user dengan nama “guru”. Untuk menambahkan user hotspot

baru, pilih tombol IE‘ pada toolbar dari kotak dialog Hotspot Tab Users maka akan tampil kotak

dialog New Hotspot User, seperti terlihat pada gambar berikut:
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Mew Hotspot User
Gt [t St
Sorver: M+ |
MName: |user1 | Apply
b '
Address: | | hd
MAC Address: | | »
Profile: |defaut IE3
Routes: | | A
i N
enabled

Terdapat beberapa parameter yang harus dilengkapi antara lain:
a) Name, digunakan untuk menentukan nama login user hotpot yaitu “siswa”.
b) Password, digunakan untuk menentukan sandi login user hotspot, yaitu “siswa”.
c) Profile, digunakan untuk menentukan hotspot user profile yang digunakan yaitu
“256k” sehingga user siswa dibatasi trafik upload dan download-nya sebesar 256kbps.

Hasil dari pengisian masing-masing parameter akan terlihat seperti pada gambar berikut:

MNew Hotspot User
General ||Jm'rts Statistics oK
Server: |a|| || ¥ | Cancel
MName: |siswa | Apply
Fasswnrd: . Disable

MAC Address: -

| |
| |
| |
| |
D L e
| |
| |
| |

Copy
Profile: ¥
Remove
Roes: [ |~
Reset Counters
Bmal: | ¥
| Reset Al Courters |

enabled

Klik tombol OK untuk menyimpan hotspot user. Hasil dari penambahan user tersebut terlihat

seperti pada gambar berikut:

Hotspot

Server Profiles  Users |User Profiles  Active Hostz  IP Bindings Service Potz  Walled Garden  Walled Garden IP List Cookies ...

IE“E‘ @ |l:ll:l Reset Counters || 00 Reset Al Counters | Sind

Server 4 |Narne |.|‘\ddress |MA.C Address |F‘r0ﬁ|e |Uptirne | |v
Eall qguru default 00:00:00
&al sisWa 256k 00:00:00
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15. Mengaktifkan fitur Walled Garden agar mengijinkan akses ke situs http://bsnp-indonesia.org dari
Client WLAN (Hotspot) tanpa harus melakukan otentikasi login hotspot.

Pada kotak dialog Hotspot, pilih tab Walled Garden, seperti terlihat pada gambar berikut:

Hotspot
User Profiles | Active  Hosts | IP Bindinge = Service Pors (Walled Garden |Wa||ed Garden IP List Cookies

=M= [E T

|Action < |Server |Method | Dst. Host | Dst. Port | |=

Untuk menambahkan Walled Garden, pilih tombol IEI pada toolbar dari kotak dialog Hotspot
tab Walled Garden maka akan tampil kotak dialog New Walled Garden Entry seperti terlihat pada

gambar berikut:

Mew Walled Garden Entry

|
|
|
Method: | [ Comment
|
|
|

Dst. Host - m
Dst. Port - [ Remove |
Path -
\enabled

Terdapat beberapa parameter yang harus diatur antara lain:
a) Action, digunakan untuk menentukan aksi yang akan dilakukan ketika paket sesuai
dengan aturan. Pilih Allow untuk mengijinkan.
b) Dst. Host, digunakan untuk menentukan nama domain dari web server tujuan yaitu

bsnp-indonesia.org.

Hasil dari pengaturan tersebut akan terlihat seperti pada gambar berikut:
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Walled Garden Entry

Server | E
Src. Address: | | 7 Peply
Dst. Address: | | Disable
Method: | v [ Comment |
let. Host: []|bsnpindonesiaorg | ‘I Copy
Dst. Port: | |v | Remove |
| v [ remCames
- |

|enabled

Klik tombol OK untuk menyimpan penambahan walled garden.

Hasil dari penambahan walled garden tersebut akan terlihat seperti pada gambar berikut:

Hotspot
Server Profiles  Users | User Profiles  Active  Hosts | IP Bindings = Service Ports | Walled Garden | Walled Garden IP List  Cookies

IE“E' @ |DD Reset Counters || 00 Reset All Courters | :f« ‘

Action _+ |Server |Method | Dst. Host Dst. Port Hits | v
allow bsnp4indonesia.org 0

Tutup kotak dialog Hotspot.

16. Mengubah tampilan halaman login hotspot.
Pada panel sebelah kiri pilih menu Files, maka akan tampil kotak dialog File List, seperti

terlihat pada gambar berikut:

e admin@4C:5E0C:7A:01:93 (MikroTik) - WinBox v6.24 on RBS51-2n (mipsbe) — O X
Session Settings Dashboard
Safe Mode Session: [4C.5E:0C.7A:01:93 S

A5 Quick Set
1 Interfaces

Creation Time
Feb/01/2017
Feb/02/2017 21:09:17 ||
[El hotspot/alogin html Feb/02/2017 21:09:17
[El hotspot/emor html hitrnl file Feb/02/2017 21:09:17
Bl hotspot/emors bt b file Feb/02/2017 21:09:17
[Dhotspotsimg directory Feb/02/2017 21:09:17
[El hotspotimg/logobattom png png file Feb/02/2017 21:09:17
El hotspotAogin html hitrnl file Feb/02/2017 21:09:17
[El hotspotAogowt html hitrnl file Feb/02/2017 21:09:17
Dhotspot v directory Feb/02/2017 21:09:17
[El hotspotAv/alogin html hitrnl file Feb/02/2017 21:09:17
[El hotspotAv/emors bt et file Feb/02/2017 21:09:17
[El hotspotAvAogin html hitrnl file Feb/02/2017 21:09:17
_ﬁ. Radius =1 hotspot Av/logout himl hitm file Feb/02/2017 21:09:17
xa Tools [El hotspotAv/radvert html hitrnl file Feb/02/2017 21:09:17
34 items 16.3 MiB of 128.0 MiB used 7% free

|| New Teminal
¥4 MetaROUTER
': Partition

| & Make Supout rif
& Manual

@ New WinBox
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Terlihat file-file yang terdapat pada router. Lakukan download file login.html yang terdapat
didalam direktori hotspot dengan cara drag and drop ke komputer, seperti terlihat pada

gambar berikut:

@ admin@4C:5E:0
Session  Settings Dashboard

193 (MikroTik) - WinBox v6.24 on RB951-2n (mipsbe] — O *

File: List

| Backup || Restore | | Upload... |

i |Type |Size Creation Time

Bl auto-beforereset hackup backup 23T7KB  Feb/01/2017 14:45:01
Dhotspat directony Feb/02/2017 21:09.17 | |
[ hotspot /alogin html it file Feb/02/2017 21:08:17

=] hatspat./emor html it file Feb/02/2017 21:05:17

[ hotspot /emors bt ] Feb/02/2017 21:09:17

D hotspot/img i Feb/02/2017 21:05:17
Feb/02/2017 21:09:17

] eb/02/20 (05
Dhotspot/v Feb/02/2017 21:08:17
[ hotspot Av/zlogin gl htm file 13038 Feb/02/2017 21:08:17

otspot Iv/emors | b file :09:
Eh A fil 38108 Feb/02/2017 21:09:17
2] Log [E hotspot Avogin | him file 34088 Feb/D2/2017 21:09:17
‘@. Radius (hitml htm file 18438 Feb/02/2017 21:08:17
him file 14758 Feb/02/2017 21:08:17

& Tool
f oals p |1s.3 MiB of 128.0 MiB used 87% free
[ New Teminal

= MetaROUTER
'3 Partition

| Make Supout rif
& Manual
1 New WinBax

“« v ji v & Search ujian o
Date modified
3 Quick access
2/2/2017 11:54 PM
¢ OneDrive

Membuka file login.html menggunakan editor sebagai contoh Notepad++, seperti terlihat

pada gambar berikut:

[&f c:\Users\l Putu Hariyadi\Desktop\login.html - Notepad++ - O X
File Edit Search View Encoding Language Settings Macre Run  TextFX  Plugins Window 7 X

JHHEEGA smkire|lan x| BR|ET EeEhe® | ®

= login html E3

1 <!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" ~
2 "http://www.w3.org/TR/xhtml1/DTD/xhtmll-transitional .dtd">

Bl <html>

4 g<head>

5 <title>internet hotspot > login</title>

6 <meta http-eguiv="Content-Type" content="text/html;

charset=UTF-8" />

7T <meta http-eguiv="pragma" content="no-cache" />
8 <meta http-equiv="expires" content="-1" />
9 <meta name="viewport" content="width=device-width;

initial-scale=1.0; maximum-scale=1.0;"/>
10 [Fl<style type="text/css">
11 body {coclor: #737373; font-size: 10px; font-family: wverdana;}

12
13 textarea,input, select {
14 background-color: #FDFBFB;

15 border: lpx solid #BBBEEB;
16 padding: 2px;

17 margin: lpx;

18 font-size: 1l4px;

length: 3454  lines: 98 Ln:59 Col:68 Sel:0]|0 UNIX UTF-8 IMS
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Tekan CTRL+H pada Notepad++ untuk menggunakan fitur Replace agar mempercepat
menemukan kata “Please log on to use the internet hotspot service” dan menggantinya
dengan “Selamat Datang di Hotspot Sekolah XXX”. Lakukan penyesuaian kata XXX dengan

nama sekolah sebagai contoh “SMK 6 Mataram”, seperti terlihat pada gambar berikut:

[;{ C\Users\l Putu Hariyadi\Desktophlogin.html - Notepad++ — O >
File Edit Search View Encoding Language Settings Macro Run  TetFX  Plugins Window 7 X
1 iy T= . = = —
cEEHEER LB s HDh ey 2% BEE|SZ1EE2EHE =
[~ login html E3 |
52 ﬁ_.Replace n A
53 ‘" Find  Replace  FindinFiles Mark
Find what : | Please log on to use the internet hotspot service | I Find Mext |
54 -
- Replace with ¢ | zlamat Datang di Hotspot Sekolah SMK 6 Mataram | I Replace I
56 [H [11n selection Replace Al
57
58 i Replace Al in All Opened
Documents
25 [IMatch whale word only
[CMatch case Close
Wrap around
Search Mode Direction Transparency L
(®) Normal Ciup {®) On losing focus
&0 El O E!E”dEd Ur': ‘r: .lllt: l'I"r]: 1,',( ' } @ Dawn O NWE}'S
(JRegular expression [, matches newline ]
61 [
62 ; ] ; fi:.fp._a_tllgrqu" c.ent?r“ valign="bottom" height= ”
length : 3434 lines: Ln: 59 Col: 117 Sel:49]1 UNIX UTF-8 INS

Tekan tombol Replace dan tekan tombol close untuk menutup kotak dialog Replace. Simpan
perubahan yang dilakukan pada file login.htmi.

Selanjutnya upload kembali file login.html dari komputer ke lokasi yang sama seperti
sebelumnya di Mikrotik yaitu melalui File List ke direktori hotspot dengan cara drag and drop,

seperti terlihat pada gambar berikut:

Copyright © 2017 www.iputuhariyadi.net



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 3 TAHUN 2017

@ admin@4C:5E:0C:7A:01:93 (MikroTik) - WinBox vB.24 on RB951-2n (mipsbe) — O x

Session  Settings Dashbeard

Safe Mode Session:

A& Quick Set
| Irtefaces
1 Wireless

gg Bridge IE‘ | Backup || Restore | | Upload... |

=2 PP |F|Ie Name 4 |Type |5ize |Creaﬁor1 Time
=5 Switch [El autobeforereset backup backup 237HKB  Feb/01/20017 14:45:0
°12 Mesh Dhotspot directony Feb/02/2017 21:09:17 ||
[E hotspat /alogin Html it file Feb/02/2017 21:09:17
E =l hotspet /emor.hitml il file Feb/02/2017 21:09:17
&7 MPLS [= hotspot /emors bt b file Feb/02/2017 21:09:17
. [Dhotspot /img directony Feb/02/2017 21:08:17
lﬁ Routing ) png file Feb/02/2017 21:08:17 |
i html file Feb/02/2017 21:09:17
— AogoLt html TFtmlfile Feb/02/2017 21:08:17 |
g Queues Av directory Feb/02/2017 21:09:17
5] Files spot/v/alogin html html file: Feb/02/2017 21:09:17
spot.lv./emors b b file Feb/02/2017 21:09:17
|5 Log spot./lv/ogin html “html file Feb/02/2007 21:09:17
ﬁ Radius spot.lvAogout html it file Feb/02/2017 21:09:17

x Tool spotAv/radvert html html file: Feb/02/2017 21:09:17
ools
tlected) |'IB.3 MiB of 128.0 MiB used 87% free

New Teminal
=4 MetaROUTER
#2 Partition

| J Make Supout rif

& Manual
@ New WinBox

v <« Local Disk (C:) » | ujian v O Search ujian P

Date modified

s Quick access
[#] loginhtml 2/2/2017 11:54 PM

@ Onelrive

D. KONFIGURASI KOMPUTER CLIENT LAN

Adapun langkah-langkah konfigurasi yang dilakukan pada computer client LAN adalah sebagai

berikut:

1. Mengatur pengalamatan IP dan parameter TCP/IP lainnya melalui taskbar bagian pojok kanan
bawah dengan cara klik kanan pada icon Network dan pilih Open Network & Sharing Center,

seperti terlihat pada gambar berikut:

A b B o

2. Tampil kotak dialog Network and Sharing Center. Klik pada adapter Ethernet, seperti terlihat pada

gambar berikut:
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See also
HomeGroup
Infrared

Internet Opticns

Windows Firewall

L+ Network and Sharing Center - O x

4 :';: <« All Control Panel ltems » Metwork and Sharing Center v O Search Control Panel @

Control Panel Home

Change adapter settings

Change advanced sharing Network 39 Access type: Internet
settings Public network Connections:

View your basic network information and set up connections

View your active networks

Change your networking settings

ﬁ- Set up a new connection or netwark

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

@ Troublesheot problems

Diagnose and repair network problems, or get troubleshooting information,

3. Tampil kotak dialog Ethernet Status. Klik tombol Properties, seperti terlihat pada gambar berikut:

0 Ethernet Status x
General
Connection

IPv4 Connectivity: Internet
IPvwi Connectivity: Mo network access
Media State: Enabled
Duration: 02:18:51
Speed: 100.0 Mbps

Activity

Sent —— %& ——  Received

w7

Bytes: 286,569,679 | 2,981,370,915

| QDisabIe || Diagnose |

4. Tampil kotak dialog

Ethernet Properties. Pada bagian “This connection uses the following

items:”, klik dua kali pada pilihan Internet Protocol Version 4 (TCP/IPv4), seperti terlihat pada

gambar berikut:
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[E] Ethernet Properties *

Metworking  Sharing

Connect using:
? Realtek PCle GBE Famity Cortroller

This connection uses the following items:

ﬂg‘u"lrtuallﬂox MNDISE Bridged Networking Driver h
4F Npcap Packet Driver (NFCAF)

‘? Mpcap Packet Driver (NPCAP) (Wi-Fi)

005 Packet Scheduler

B8 Intemet Protocal Version 4 (TCP/IPvd)

O . Microsoft Networke Adapter Multiplexor Protocol

. Microsoft LLDP Protocol Driver “
< >
Description

Transmission Cortrol Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

. 0K || Cancel |

5. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Use the following IP
Address dan lengkapi isian IP Address, Subnetmask, Default Gateway serta Preferred DNS Server,

seperti terlihat pada gambar berikut:

Internet Protocel Version 4 (TCP/1Pv4) Properties x
General

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
I@ Use the following IP address:l

IP address: | 192.168.100. 2 |
Subnet mask: | 255.255.255. 0 |
Default gateway: | 192.168.100. 1 |

Obtain ONS server address automatically

| (®) Use the following DNS server addresses:

Preferred DMNS server: 192 . 168 . 100 . 1 | I
Alternate DNS server: | . . . |
[Nvalidate settings upan exit

| oK I | Cancel |
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Klik tombol OK > OK > OK > Close. Tutup kotak dialog Network and Sharing Center.
6. Buka Command Prompt Windows dengan menekan tombol Windows+R. Pada inputan form yang

tampil, ketik“cmd” dan tekan tombol Enter.

= Run )4

Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you,

=]

Open: | i -

QK Cancel Browse...

7. Pada Command Prompt masukkan perintah “ipconfig/all | more” untuk memuverifikasi

pengalamatan IP yang telah diatur, seperti terlihat pada gambar berikut:

BEE CAWINDOWS\system32\cmd.exe — O
sy

icrosoft Windows [Version 18.8.14393]
(c) 2016 Microsoft Corporation. All rights reserved.

C:\Users\I Putu Hariyadi%ipcon{ig/all | more

Pastikan adapter Ethernet telah mendapatkan pengalamatan IP dari DHCP Server, seperti terlihat

pada gambar berikut:

BE¥ C:\WINDOWS\system32\cmd.exe - O
Ethernet adapter Ethernet:
Connection-specific DNS Suffix
Description . . . . . . . . . . . ! Realtek PCIe GBE Family Controller
Physical Address. . . . . . . . . ! 28-BA-8A-EF-D3-EA
DHCP Enabled. . . . . . . . . . . ! No
Autoconfiguration Enabled . . . . : Yes
Link-local IPv6 Address . . . . . : fe8@::d428:cf7d:3b5b:8fb3%4(Preferred)
IPv4 Address. . . . . . . . . . . :|192.168.1e8.2(Preferred)
Subnet Mask . . . . . . . . . . . :|255.255,255.8
Default Gateway . . . . . . . . . :|192.168.188.1
DHCPvE IAID . . . + & « + & « . . : 119564038
DHCPv6 Client DUID. . . . . . . . : 88-81-88-81-1D-72-58-99-28-6A-8A-EF-D3-EA
DHS SErVErS . . &« v 4 v 4 4 . . :
MetBIOS over Tcpip. . . . . . . . : Enabled

Tekan tombol spasi untuk menampilkan layar berikutnya. Tekan tombol q untuk keluar.
8. \Verifikasi koneksi dari client LAN ke interface ether2 dari Router Mikrotik menggunakan perintah

“ping 192.168.100.1” pada Command Prompt Windows, seperti terlihat pada gambar berikut:
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C:\Users\I Putu Hariyadirping 192.165.188.1

Pinging 192.168.188.1 with 32 bytes of data:

Reply from 192.168.186.1: bytes=32 time<lms TTL=564
Reply from 192.168.186.1: bytes=32 time<lms TTL=564
Reply from 192.168.186.1: bytes=32 time<lms TTL=564
Reply from 192.168.186.1: bytes=32 time<lms TTL=564

Ping statistics for 192.168.1686.1:

Packets: Sent = 4, Received = 4, Lost = 8 (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 8ms, Maximum = @ms, Average = Bms

Terlihat koneksi ke router Mikrotik berhasil dilakukan.
9. Verifikasi koneksi ke Internet menggunakan perintah ping ke salah satu situs di Internet, sebagai

contoh detik.com, seperti terlihat pada gambar berikut:

B CAWINDOWS\systern32\cmd.exe - O

C:\Users\I Putu Hariyadi»ping detik.com

Pinging detik.com [283.198.242.211] with 32 bytes of data:
Reply from 283.196.242.211: bytes=32 time=86ms TTL=5%
Reply from 263.198.242.211: bytes=32 time=8Tms TTL=55
Reply from 203.198.242.211: bytes=32 time=186ms TTL=55
Reply from 203.198.242.211: bytes=32 time=79ms TTL=55

Ping statistics for 2083.198.242.211:

Packets: Sent = 4, Received = 4, Lost = 8 (8% loss),
lwpproximate round trip times in milli-seconds:

Minimum = 79ms, Maximum = 1@8ms, Average = 88ms

Terlihat koneksi ke detik.com berhasil dilakukan.
E. KONFIGURASI KOMPUTER CLIENT WLAN SEBAGAI DHCP CLIENT

Adapun langkah-langkah konfigurasi yang dilakukan pada computer client WLAN adalah sebagai

berikut:

1. Mengatur pengalamatan IP dan parameter TCP/IP lainnya melalui taskbar bagian pojok kanan
bawah dengan cara klik kanan pada icon Network dan pilih Open Network & Sharing Center,
seperti terlihat pada gambar berikut:

1:13 AM

N B 00

2. Tampil kotak dialog Network and Sharing Center. Pada panel sebelah kiri klik pada Change

adapter Settings, seperti terlihat pada gambar berikut:
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~ 4 %¥ + Control Panel » All Control Panel ltems » Metwork and Sharing Center v &

File Edit View Tools Help

Control Panel Home

View your basic network information and set up connections

View your active networks

Change adapter settings

Change advanced sharing
settings

Unidentified network
Public network

Access type: Mo Internet access

Connections: [ VMware Network Adapter
VMnetl

Change your networking settings

LS

=

See also
HomeGroup
Internet Options

Windows Firewall

3. Tampil kotak dialog Network Connections. Klik kanan = Properties pada Wi-Fi, seperti terlihat

pada gambar berikut:

File Edit View Tools

Organize + Connect To

—
'@‘ VirtualBox Host-Only Ethernet Ad...

VirtualBox Host-Only Network 24
Disabled
VirtualBox Host-Only Ethernet Ad...

VMware Network Adapter VMnet10
Disabled
VMware Virtual Ethernet Adapter ..

VMware Network Adapter VMnet3
Disabled
VMware Virtual Ethernet Adapter ..

VMware Network Adapter VMnet3
Disabled
VMware Virtual Ethernet Adapter ...

VMware Network Adapter VMnet7
Disabled
VMware Virtual Ethernet Adapter ...

VMware Network Adapter VMnetd
Disabled
VMware Virtual Ethernet Adapter ...

KL3G
Disconnected
= ZTE Proprietary USB Modem

23 items

1(!:' g’:ﬁ @4:' @4:' ﬁﬁt' ﬁﬁf‘ @ﬁf‘

1 item selected

4. Tampil kotak dialog Wi-Fi Properties. Pada bagian “This connection uses the following items:”,

klik dua kali pada pilihan Internet Protocol Version 4 (TCP/IPv4), seperti terlihat pada gambar

berikut:

T I_-@ » Control Panel » Network and Internet » MNetwork Connections v o

Advanced Help

Disable this network device

eiE @ Disable
Connect / Disconnect
L Vl.‘v Status
Dig
@& Diagnose
‘h ;I‘v@ Bridge Connections
krv ig
@ Create Shortcut
-‘ VM Delete
kﬁ Di5® Rename
19 T
[ By 7
=@ Prop N

Set up a new connection or network

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

Troubleshoot problems

Diagnese and repair network problems, or get troubleshooting information.

Search Network ...

Diagnose this connection e ﬂi - m

—
'@‘ VirtualBox Host-Only Ethernet Ad...

-

| VMware Network Adapter VMnet]
- Unidentified network
@7 Mware Virtual Ethernet Adapter ...

-L VMware Network Adapter VMnet2

-~ Mot connected
K offl] Qualcomm Atheros ARSEWEZ22 ..
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Metworking | Sharing

Connect using:

E Qualcomm Atheros ARSBWEZ22 Wireless Networs Adapt

This connection uses the following items:

.EI File and Printer Sharing for Microsoft Networks

[ - Microsoft Networke Adapter Multiplexcor Protocol

[ -2 Microsaft LLDP Protocol Driver

i Link-Layer Topology Discovery Mapper /0 Driver

i Link-Layer Topology Discovery Responder

[ . Imtemet Protocal Version & (TCP/IPvE)
| & -2 Intemet Protocol Version 4 (TCP/IPv4) |

£ >

Install... | | Uningtall Properties

Description

Allows your computer to access resources on a Microsoft
networ.

|| Cancel |

5. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Obtain an IP address

automatically dan Obtain DNS server address automatically, seperti terlihat pada gambar berikut:

General | Alternate Configuration

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(®) Obtain an IP address automatically
(") Use the fallowing IP address:

IP address:
Subnet mask:

Default gateway:

(®) Obtain DNS server address automatically
() Use the fallowing DNS server addresses:

Preferred DMS server: l:|

Alternate DNS server:

Validate settings upon exit

Klik tombol OK > OK > OK > Close. Tutup kotak dialog Network and Sharing Center.
6. Membuat koneksi ke jaringan nirkabel yang telah dibuat melalui taskbar bagian pojok kanan

bawah klik pada icon Network, seperti terlihat pada gambar berikut:
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1:13 AM

~ @B 000

Maka akan tampil daftar SSID dari jaringan nirkabel (WLAN), salah satunya adalah

iputu_hariyadi@Hotspot, seperti terlihat pada gambar berikut:

VMware Network Adapter VMnet1

g Mo Internet

o VPN STMIKBG

9 = iputu_hariyadi@Hotspot

Open

Pilih pada SSID iputu_hariyadi@Hotspot dan klik tombol Connect, seperti terlihat pada gambar

berikut:

iputu_hariyadi@Hotspot

Open

(Other people might be able to see info you
send over this network

|:| Connect automatically

| Connect A |

7. Apabila berhasil terkoneksi maka lakukan verifikasi pengalamatan IP yang diperoleh melalui

Command Prompt. Buka Command Prompt Windows dengan menekan tombol Windows+R.

Pada inputan form yang tampil, ketik“cmd” dan tekan tombol Enter.
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QK Cancel Browse...
8. Pada Command Prompt masukkan perintah “ipconfig/all | more” untuk memuverifikasi
pengalamatan IP yang telah diatur, seperti terlihat pada gambar berikut:
B CAWINDOWS\systern32\cmd.exe — O =
icrosoft Windows [Version 18.8.14393]
(c) 2816 Microsoft Corporation. All rights reserved.
C:%UsershI Putu Hariyadiiipcon?ig/all | morel
Pastikan Wireless LAN adapter Wi-Fi telah mendapatkan pengalamatan IP dari DHCP Server,
seperti terlihat pada gambar berikut:
B CAWINDOWS\systern32\cmd.exe - O x
ireless LAM adapter Wi-Fi:
Connection-specific DNS Suffix
Description . . . . . . . . . . . : Qualcomm Atheros ARSBWB222 Wireless Metwork Adapter
Physical Address. . . . . . . . . : F4-B7-E2-23-7B-37
DHCP Enabled. . . . . . . . . . . : Yes
Autoconfiguration Enabled . . . . : Yes
Link-local IPv6 Address . . . . . : fe88::7433:5f85:e686:5244%23(Preferred)
IPv4 Address. . . . . . . . . . . :|192.168.280.1688(Preferred)
Subnet Mask . . . . . . . . . . . :|255.255,255.8
Lease Obtained. . . . . . . . . . : Friday, February 3, 2817 12:26:14 AM
Lease Expires . . . . . . . . . . ! Monday, February 6, 2817 12:38:19 AM
Default Gateway . : .168.2608.
DHCP Server . C e e e e e e e . .
DHCPve IAID . . . + & « + &« « . . & 116781154
DHCPv6 Client DUID. . . . . . . . : B8@-81-68-81-1D-72-58-99-28-6A-8A-EF-D3-EA
DNS Servers . . . . .« &+ .« . . . 1 192,188.268.1
MetBIOS over Tcpip. . . . . . . . : Enabled
Tunnel adapter Local Area Connection®™ 3:
Media State . . . . . . . . . . . ! Media disconnected
Connection-specific DNS Suffix
Description . . . . . . . . . . . : Microsoft Teredo Tunneling Adapter
Tekan tombol spasi untuk menampilkan layar berikutnya. Tekan tombol q untuk keluar.
F. UJICOBA KONEKSI INTERNET DARI CLIENT LAN
Adapun langkah-langkah verifikasi ujicoba koneksi Internet dari client LAN adalah sebagai
berikut:
1. Buka salah satu browser yang terinstalasi di computer, sebagai contoh browser Chrome.

= Run )4

=7 Type the name of a program, folder, document, or Internet
= resource, and Windows will open it for you.

Open: | e
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2. Padaaddress bar dari browser Chrome, masukkan alamat situs yang ingin diakses, sebagai contoh

http://bsnp-indonesia.org. Hasil ujicoba seperti terlihat pada gambar berikut:

[Q BSNP Indonesia X

& C | ® bsnp-indonesia.org * e @ 3 :

i Apps mainstream antimainstream

1= T NG T

Badan Standar Nasional Pendidikan —.

RFRITA RFRITA

Client LAN dapat mengakses Internet tanpa terkena otentikasi login hotspot.
3. Lakukan ujicoba dengan mengakses situs yang telah diatur untuk diblokir khusus bagi client LAN

yaitu youtube.com. Hasil ujicoba seperti terlihat pada gambar berikut:

youtube.com x

& X | ® youtube.com v e & 3 :

55 Apps mainstream antimainstream

This site can't be reached
The connection was reset.

Try:
» Checking the connection
» Checking the proxy and the firewall
= Running Windows Network Diagnostics

Terlihat Client LAN tidak dapat mengakses situs youtube.com.

G. UJICOBA KONEKSI INTERNET DARI CLIENT WLAN

Adapun langkah-langkah verifikasi ujicoba koneksi Internet dari client WLAN adalah sebagai

berikut:
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1. Buka salah satu browser yang terinstalasi di computer, sebagai contoh browser Chrome.
2. Padaaddress bar dari browser Chrome, masukkan alamat situs yang ingin diakses, sebagai contoh

http://bsnp-indonesia.org. Hasil ujicoba seperti terlihat pada gambar berikut:

[ BSNP Indonesia x

& C | ® bsnp-indonesia.org * @ © [ :

52 Apps mainstream antimainstream

DCND' \ #;

Badan Standar Nasional Pendidikan —

-
NASIONATR016
L Y

g bl

RFRITA RFRITA X

Terlihat Client WLAN (Hotspot) dapat mengakses situs http://bsnp-indonesia.org tanpa terkena
otentikasi login hotspot.
3. Lakukan ujicoba dengan mengakses situs www.kompas.com maka pengguna akan diarahkan ke

halaman otentikasi login hotspot, seperti terlihat pada gambar berikut:

internet hotspot > login - X

C (©® sekolah.sch.id/login?dst=http%

mainstream i} antimainstream

password

OK

HOTSPOT GATEWAY
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Pada halaman login hotspot terlihat tulisan “Selamat Datang di Hotspot Sekolah SMK 6
Mataram” yang ditandai dengan kotak berwarna merah. Login ke hotspot menggunakan user

“siswa” dan sandi “siswa” serta tekan tombol OK, seperti terlihat pada gambar berikut:

internet hotspot > login

55
< C @ sekolah.sch.id/log
|

mainstream [} antimainstream

login |siswa

password |sesss

HOTSPOT GATEWAY

Apabila otentikasi berhasil dilakukan maka pengguna akan diarahkan ke situs www.kompas.com,

seperti terlihat pada gambar berikut:

o WA

X @ www.kompas.com

s Kompas.com - Rayakan

mainstream [} antimainstream

KOMPAS.COM KOMPASIANA.COM KOMPASKARIER.COM GRAMEDIA.COM
JUARA.NET
\
Harian Kompas | Kompas TV \ m
Jumat, 3 Februari 2017 /,KOMPAS.CO
RAYAKAN PERBEDAAN

NEWS EKONOMI BOLA TEKNO ENTERTAINMENT OTOMOTIF HEALTH FEMALE PROPERTI TRAVEL EDUKASI KOLOM F(

Headline

Terlihat situs www.kompas.com dapat diakses.
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4.

Lakukan pengecekan user hotspot yang sedang login atau aktif melalui Winbox dengan mengakses

menu IP > Hotspot dan berpindah ke tab Active maka hasilnya terlihat seperti berikut:

Hotspot

Server Profiles | Users | User Profiles  Active |Hosts IP Bindings Service Ports  Walled Garden Walled Garden IP List Cookies .

=] (o]
Server + | User | Domain | Address | Uptime i
l Ghotspoﬂ siswa 192.168.200.99 00:.00:18 00:00:02 59.1kb... 128.1k...

Terdapat satu user hotspot yang login dengan nama “siswa”.
Lakukan pengecekan user hotspot “siswa” telah dilimitasi bandwidth upload dan download-nya
sebesar 256 kbps dengan cara memuverifikasi melalui panel sebelah kiri dari Winbox dan memilih

menu Queue. Tampil kotak dialog Queue List, seperti terlihat pada gambar berikut:

Gueue List

Simple Gueues | Interface Queuss  Queue Tree  Queue Types

][] ) [ o [t e

Mame |Taget Upload Max Limit % | Download Max Limit| Packet Marks Total Miv
D O {8 <hotspotsiswa>  192.168.200.99 256k 256k
1D 55 hs-<hotspot 13 wian1 unlimited unlimited

Terlihat pengaturan bandwidth untuk user “siswa” telah sesuai dengan ketentuan pada user
profile “256k”.
Lakukan Logout dari hotspot sebagai user “siswa” dengan mengakses alamat

http://sekolah.sch.id, seperti terlihat pada gambar berikut:

mikrotik hotspot > stat:

= C @ sekolah.sch.id/status

B mainstream | antimainstream

Welcome siswa!

IP address: | 192.168.200.99
bytes up/down: | 562.7 KiB / 3.4 MiB

connected: | 4m47s

status refresh: | 1m

Klik tombol “log off” maka pengguna akan diarahkan ke halaman berikut:

Copyright © 2017 www.iputuhariyadi.net



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 3 TAHUN 2017

mikretik hotspot > loge: %

C @ sekolah.sch.id/logout?

mainstream [} antimainstream

you have just logged out

user name |siswa
IP address | 192.168.200.99
MAC address | F4:B7:E2:23:70:37

session time | 2s

bytes up/down: | 0B/ 0B

log in

Terdapat informasi Anda telah logout.
7. Lakukan ujicoba dengan mengakses www.linux.or.id menggunakan user hotspot lainnya yaitu
user “guru”. Pengguna akan diarahkan ke halaman otentikasi login hotspot, seperti terlihat pada

gambar berikut:

internet hotspot > login - %

C O sekolah.sch.id/login?dst=http%3A%2F%2F

mainstream [l antimainstream

ogin [
password

OK

HOTSPOT GATEWAY

Login ke hotspot menggunakan user “guru” dan password “guru” serta tekan tombol OK, seperti

terlihat pada gambar berikut:
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8.

internet hotspot > login X

< C @ sekolah.sch.id/log

B mainstream | antimainstream

login [guru
password |see

OK

HOTSPOT GATEWAY

Apabila otentikasi berhasil dilakukan maka pengguna akan diarahkan ke situs www.linux.or.id,

seperti terlihat pada gambar berikut:

% Linuxorid - Gerbang Inf. X

C @ wwwlinux.orid

mainstream i} antimainstream

.’,Linux.or_id

LINUX PEMULA KOMIX LINUX OTODIDAK | REGISTER LOGIN

¢ Profil Kluwek
GLITI, KSL di Institut Teknologi 4 ey clbrs
Indonesia
KATYUSHA AR Rani Indrastia, Linux
susah? Biasa aja

]

Terlihat situs www.linux.or.id dapat diakses.

Lakukan ujicoba mengakses situs youtube.com, seperti ditunjukkan pada gambar berikut:
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- [m] X
B3 YouTube X
& (¢} | @ Secure | https://www.youtube.com w| @ @ a
55 Apps mainstream antimainstream
You®" Search Q + 0@
Home Trending Subscriptions
SAMSUNG
/)

Galaxy A (2017)

IP68 Dust & Water Resistant > .mﬂs;%mm
#BornToEprore e 5 '
=

Recommended

-

SURVIVE

W ExisTESICE P

Terlihat situs youtube.com dapat diakses melalui Client WLAN (Hotspot).

9. Lakukan pengecekan user hotspot yang sedang login atau aktif melalui Winbox dengan mengakses

menu IP > Hotspot dan berpindah ke tab Active maka hasilnya terlihat seperti berikut:

Hotspot
Server Profiles  Users  User Profiles Hosts IP Bindings Service Pots Walled Garden Walled Garden IP List Cookies ...
] Fre |
Server + |User |Domain |A.ddre55 |Uptime |Idle Time |Se55inr1 Time |Fbc Rate |Tx Rate | |V
hatspot 1 quru 152 168 .200.100 00:02:26 00:00:01 1091 bps 1015 bps

Terdapat satu user hotspot yang login dengan nama “guru”.

10. Lakukan pengecekan user hotspot “guru” tidak terkena limitasi bandwidth upload dan download-
nya sebesar 256 kbps seperti yang diterapkan ke user hotspot “siswa”. Verifikasi dapat dilakukan
melalui panel sebelah kiri dari Winbox dan memilih menu Queue. Tampil kotak dialog Queue List,

seperti terlihat pada gambar berikut:

CGueue List

Simple Queues | Intefface Queues Queue Tree  CQueue Types

IE“E' @ |ul:l Reset Courters ||l:ll:l Reset All Counters |

H# | |Name |Target |Uplnad Maze Limit TlDuwnIuad Mazx IJm'rt|F‘E|d-:e‘t Marks |Tuta| I'Ill'liv
0D & hs<hotspotls wian1 unlimited unlimited

Terlihat tidak terdapat pengaturan bandwidth untuk user “guru” sehingga “unlimited”.
Selamat Anda telah berhasil menyelesaikan soal UKK SMK TKJ Paket 3 Tahun 2017 ©

Semoga pembahasan soal ujian ini bermanfaat bagi rekan-rekan SMK TKJ. Terimakasih.
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